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Besmetting PC/laptop: Hoe komt het?

• Kwaadaardig programma dat op je PC is 

geïnstalleerd.

Opgelicht, 26-02-19 Grandcrap  versleutelt je

bestanden, tegen betaling volgt herstel

• Door op een link te klikken in een bedrieglijk 

echt lijkende mail

• Soms via sociale media b.v. Facebook 

(ongezien “liken” of doorsturen) 

• Downloaden via Nieuwsgroepen, torrents, vage 
websites

• Klakkeloze installatie van “gratis software”
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Computervirus       

• Moedwillig door mensen bedacht en aangebracht.

• Foute regels in programma’s waardoor computer “foute” opdrachten 
gaat uitvoeren.

• Computer is geïnfecteerd, doet niet wat hij zou moeten doen.
Programma’s werken niet meer: computer zit soms op slot.

• Soms onschuldig: er verschijnt een gezichtje op het scherm, of een 
boodschap.

• Minder onschuldig: bestanden  of hele schijf worden gewist.

• Bestanden worden gegijzeld (Ransomware).
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Wat is Phishing?

Phishing (afgeleid van fishing: vissen, hengelen) 

Internetfraude:  Oplichten van mensen door ze te 
lokken naar een valse (bank)website (kopie van de 
echte website).

Doel: Laten inloggen met inlognaam 
en wachtwoord of creditcardnummer. Fraudeur 
krijgt zo de beschikking over deze gegevens (met 
meestal nadelige gevolgen). 

De meeste vormen van phishing gebeuren via e-mail. 
De mail bevat een link naar een (valse) website met het 
verzoek om zogenaamd "de inloggegevens te 
controleren".



Tip 1: Neem technische maatregelen

Tip 2: Zorg voor bewustwording

Tip 3: Controleer de afzender

Tip 4: Controleer links voor u erop klikt

Tip 5: Wees alert op gerichte aanvallen

Tip 6: Creëer een veilige meld-omgeving
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