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© Klik hier om afbeeldingen te downloaden, Om uw privacy te beschermen, zijn enkele afbeeldingen in dit bericht niet automatisch gedownload.
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nail (Ctrl+E] #| Gefeliciteerd, je hebt een Apple MacBook Pro 2019 of een Samsung Galaxy S9 gewonnen

LT Mediamarkt{2019} «8620896217@duitostiabrink.com=

& Koppelingen en andere functies in dit bericht zijn uitgeschakeld, Als u de functies wilt herstellen, dient u het bericht naar het Postvak IM te verplaatzen,
Dit bericht is door het filter voor ongewenste e-mail als spam gemarkeerd.
7393 De extra regeleinden zijn verwijderd in dit bericht.
Dit bericht is geconverteerd naar tekst zonder opmaak.,
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Besmetting PC/laptop: Hoe komt het?

« Kwaadaardig programma dat op je PC is
geinstalleerd.
Opgelicht, 26-02-19 Grandcrap -2 versleutelt je
bestanden, tegen betaling volgt herstel

* Door op een link te klikken in een bedrieglijk
echt lijkende maill

« Soms via sociale media b.v. Facebook
(ongezien “liken” of doorsturen)

 Downloaden via Nieuwsgroepen, torrents,

26-3-2019



Computervirus
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Moedwillig door mensen bedacht en aangebracht.

Foute regels in programma’s waardoor computer “foute” opdrachten
gaat uitvoeren.

Computer is geinfecteerd, doet niet wat hij zou moeten doen.
Programma’s werken niet meer: computer zit soms op slot.

Soms onschuldig: er verschijnt een gezichtje op het scherm, of een
boodschap.

Minder onschuldig: bestanden of hele schijf worden gewist.
Bestanden worden gegijzeld (Ransomware).



Wat is Phishing?
P h iS h i ng (afgeleid van fishing: vissen, hengelen)

Internetfraude: Oplichten van mensen door ze te
lokken naar een valse (bank)website (kopie van de

echte website).
Doel: Laten inloggen met inlognaam
en wachtwoord of creditcardnummer. Fraudeur

krijgt zo de beschikking over deze gegevens (met
meestal nadelige gevolgen).

De meeste vormen van phishing gebeuren via e-mail.
De mail bevat een link naar een (valse) website met het

verzoek om zogenaamd "de inloggegevens te
controleren".
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Tip 1: Neem technische maatregelen
Tip 2: Zorg voor bewustwording

Tip 3: Controleer de afzender

Tip 4. Controleer links voor u erop klikt
Tip 5: Wees alert op gerichte aanvallen

Tip 6: Creéer een veilige meld-omgeving
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Home Tips & Uitleg Cursussen PCHulp Clubs Webwinkel Lidmaatschap

U bent hier: Home » Tips & Uitleg » Veiligheid » Spam & Phishing » SpamPhishing

Tips & Uitleg overzicht Hoe blijft u baas in eigen postvak? Herken phishing en spam en ga daarmee e-mailergernissen E

te lijf. Twijfelt u of een e-mail phishing is of niet? Stuur deze dan door naar de SeniorWeb

Antivirus

Antimalware | Artikelen ’ ‘ Tips I
Spam & Phishing

Veilig internetten Nepmails melden dat Lidl weet waar u woont

Wind Gl Mails van Lidl waarin staat dat ze weten waar u woont, zijn vals. De links in de mail
indows-beveiligin ; :
ging leiden naar een besmette site. Trap niet in deze vorm van phishing.

Bakken vol phishing van mailadres NL@opsmbo.com
Wordt uw mailbox overspoeld met berichten over gewonnen prijzen, cadeaukaarten,
dagjes uit en aanbiedingen? Kijk dan even naar het afzendadres

Phishing over dwangbevel Swier
Krijgt u een dwangbevel via de mail met de oproep tot betaling namens Swier
gerechtsdeurwaarders? Dit is phishing, het bedrijf heeft niets te maken met de mail.

Dreigende nepmail over delen van privacy
De bende met porno-phishers gooit het over een nieuwe boeg. Ze versturen
Nederlandstalige e-mails waarin ze dreigen uw ‘privacy’ te delen als u niet betaalt.
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Valse contactadvertenties via e-mail
Krijgt u persoonlijke e-mail en foto’s van vrouwen die op zoek zijn naar een man? Klik
niets aan, het zijn phishingberichten

Veel phishing over Primark en Nespresso
Nederlandse mailboxen stromen over van mailtjes die zogenaamd van Nespresso of
Primark komen. Deze merken zoeken testers of geven cadeaukaarten weg.

Valse mail over activeren ICS-berichtenbox N
Krijgt u mail dat u de berichtenbox van uw ICS-creditcard moet activeren? Ga niet in op , -
deze valse mail. ICS heeft helemaal geen berichtenbox. | ( .bﬁ;

Mail van ING over nieuw bericht is geen phishing
De meeste e-mails van banken over nieuwe berichten zijn vals. ING verstuurt af en toe e-
mails hierover die wel echt zijn. Lees hoe u echt onderscheidt van vals.

Phishing uit naam van Fraudehelpdesk
Een nieuwe valse mail lijkt van de Fraudehelpdesk te komen. De organisatie waarschuwt
geen links aan te klikken in het bericht

Nepmails over lagere energietarief
Via verschillende e-mails over de energietarieven proberen criminelen u te lokken naar

Volgende 10 (van 51)

valse websites.
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