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Veilig online bankieren



Bankieren toen en nu
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Wie heeft de sleutel?
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Wie heeft de sleutel?



Wilt u de deur even open houden?
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Social engineering

• Manipuleren sociaal wenselijk gedrag

• Het kan iedereen overkomen

• Iedereen doet het – we zijn allemaal experts



Manipulatie dus – maar hoe dan?

• Het smoesje 
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Illustraties: Quetin Blake



Manipulatie dus – maar hoe dan?

• Techniek 2: voor wat, hoort wat
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Manipulatie dus – maar hoe dan?

• Techniek 3: baiting
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Manipulatie dus – maar hoe dan?

• Phishing
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SNS Bank
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Vishing: de Microsoft Scam
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Microsoft Scam
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Variant 2



Bank of boef?

• Let op de toon van een boodschap –

word je onder druk gezet?

• Check bij e-mail de afzender (bekende 

partij, bekend domein?)
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• Vreemd telefoontje of WhatsApp bericht? 

Beëindig het gesprek en bel degene die 

je dacht te spreken terug op het 

vertrouwde nummer. 



Tips & Tricks
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Klik nooit op een link 

naar Mijn SNS, deel 

geen bankgegevens en 

meld verdachte e-mail 

via valse-email@sns.nl

Vraagt een bekende om 

geld of je codes? Bel die 

persoon dan op het 

nummer dat je normaal 

ook zou gebruiken bij 

contact.

Maak nooit geld over 

om geld te krijgen. 

Deel nooit codes of 

je identiteitsbewijs.

Accepteer geen 

onaangekondigde 

hulp. Bel zelf de 

helpdesk.

Controleer altijd met wie je communiceert

Krijg je een verdacht berichtje of telefoontje? Check dan het e-mailadres of 

het telefoonnummer.

Bel ons als je iets niet vertrouwt

Bel de klantenservice: 030 – 633 30 00. Ook buiten kantooruren!



En tot slot nog dit: gebruik digipas
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Vragen?
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SNS

Croeselaan 1

3521 BJ  Utrecht

Postbus 8444

3503 RK  Utrecht

Bedankt
voor uw
aandacht

Meer weten?

Kijk op www.snsbank.nl/veiligbankieren


